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Alands hiilso- och sjukvird
IT-granskning med fokus pd informationssdkerhet (patientinformation)

Inledning

Sammanfattning

Under granskningen har KPMG ur olika perspektiv granskat informationshanteringen och
informationssikerheten i AHS.

Positiva observationer under granskningen &r bl.a. att:

Man & pd AHS 6ppen for diskussion inom dmnet och man har en klar vilja att stilla
informationssikerheten i ordning sa fort som méjligt

I viss méan har arbetet med att beta av den tekniska IT-skulden p&bdorjats

I viss man har arbetet med att férhéja informationssikerheten och férbittra kontinuiteten
paborjats

Fér att kunna utveckla sin informationssikerhet bér AHS dock ta fasta p4 alla perspektiv vad
betriffar informationssikerhet. Det dr frigan om ett strategiskt val och gediget samarbete bade
inom AHS men ocksd mellan AHS och ADA samt AHS och 6vriga leverantérer. Som en
sammanfattning kan sigas att féljande utvecklingsomréaden ir speciellt kritiska for att AHS skall
kunna utveckla och bibehélla en sddan niva pa informationssikerheten att riskerna kan hanteras:

Hojandet av informationssikerheten bér vara ett strategiskt mal inom AHS och man bor fran
styrelse och ledning nerit i organisationen organisera sig och reservera resurser och
kompetens bade inom AHS och hos ADA for att bide hoja informationssikerhetsnivan och
héllas pa denna niva (ref. observation 3, 5, 10)

IT-Riskhantering och riskanalys (informationssikerhet) bér vara en naturlig del av allt arbete
inom IT-verksamheten' och speciellt inom kontinuitetsplaneringen. Man bér evaluera
kontinuitetsplaner, befintliga risker och nya risker kontinuerligt under verksamhetsaret (ref.
observation 1, 6, 14)

Man bér malmedvetet inféra och anpassa metodologier, ramverk och standarder® for att
beskriva verksamheten och specifikt IT-verksamheten. Beskrivningarna ar till fér att f3 en
helhetsbild av verksamheten och IT-verksamheten fér att 14ttare kunna styra IT-verksamheten
mot utstdllda mal. Bland dessa mél bor p& organisationsniva finnas att forsikra sig om att
informationssakerheten tas i beaktande jimlikt inom organisationen och ur visentliga
perspektiv (administrativ, arkitektur, teknisk) (ref. observation 2, 8,9, 11)

Man bér utan dréjsmal inleda arbetet att
o uppdatera systemkarta,
o klassificera all information och alla system (risk, kontinuitet och information),
o utforligt beskriva informationsarkitekturen (patientinformation) och

o utférligt beskriva integrationsarkitekturen (mellan system)

! Med IT-verksamhet menas en helhet som omfattar bade AHS och ADA vad betriiffar personer, processer och
teknologi inom IT
2 Se Linkar till referensmaterial i bilaga A
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for att kunna beskriva i forsta hand de kritiska systemens samverkan (ref. observation 7, 2)
e Man bdr utan dr6jsmél skydda sitt nitverk genom att
o utfora en extern och intern teknisk sirbarhetstestning pa nitverket

o pé basen av testresultaten planera och utveckla nitverksarkitekturen fran ett
riskbaserat perspektiv. I planeringen bér beaktas segregation mellan olika
nitverksanvindning, brandviggar, intringsskydd (IPS/IDS) och kontinuitet
(t.ex. UPS fér WLAN-routers) (ref. observation 12)

e Man bor utan drojsmal samla observationer frin Svriga granskningar och starta arbetet med
utvecklingsforslagen i respektive granskning

I foljande stycke foljer sammandrag ur olika perspektiv: Informationssikerhet som sadan (stycke
2.1), IT-verksamhet och systemutveckling (stycke 2.2) och IT-drift och teknologiarkitektur
(stycke 2.3). I slutet av sammanfattningen finns de mest kritiska observationerna listade.

I den konfidentiella delen av rapporten hittas mera ingdende information om observationerna,
dess prioritet och utvecklingsforslag.

Bakgrund for IT-granskningen

I samband med revisionen 2015 av Alands Hilso- och Sjukvard (AHS) har en granskning av IT-
verksamheten inom sjukhuset genomforts. Fokus har varit pd informationssiikerhet och —integritet
(eng. Privacy) med hiinseende till att AHS #ger och hanterar sensitiv information, sisom
patientinformation. Granskningen har utférts ur olika perspektiv, sisom arkitektur,
riskbedémning och granskning av visentliga informationssikerhetskontroller.

Eftersom AHS den 1 januari 2015 6verfort sin IT-verksambhet till Ada Ab (ADA), &r det av yttersta
vikt att ocksa kénna till ADA:s verksamhet i forhallande till AHS behov av informationssikerhet.
I granskningen har dérfér tagits i beaktande de respektive roller och ansvarsomriden AHS och
ADA sinsemellan har vad betriffar IT-verksamheten (ndrmast IT-drift, IT-utveckling samt IT-
forvaltning).

Infor denna IT-granskning har till KPMG:s kdnnedom tilldelats tre olika rapporter, dér
utomstéende parter vid olika tidpunkter och i olika sammanhang gjort en bedémning av IT-
verksamheten inom AHS. Dessa rapporter ir foljande:

- Informationssikerhetsgranskning av Alands hilso- och sjukvard (AHS), version 1, 2014-
10-03, C2Solutions

- Utvecklingsprocessen samt teknisk plattform fér Medix, Februari 2013, PwC
- Revisionsrapport - Granskning av IT-verksamheten 2011, Mars 2012, PwC

Slutresultaten i dessa rapporter har konsekvent varit sidana, att man kan tolka att
informationshanteringen och informationssékerheten dr pd en 18g nivd. Med héinseende till
tidigare resultat, sdgs det nodvéndigt att i revisionen 2015 fokusera pd IT-granskning och
dérigenom analysera de underliggande orsakerna till dylika slutresultat sedan 2011 inom AHS.

Syftet med granskningen
Syftet med granskningen var att:
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e beddma hur informationssakerheten tas i beaktande i sjukhusets verksamhet

o kartligga och bedoma IT-risker som kan paverka informationssikerheten bade i befintliga
system samt vid utveckling och upphandling

e beddma hurudana forutsittningar det for tillfillet finns for att utveckla eller férnya
komplexa system sdsom journalsystemet

e kartligga och bedoma helhetsarkitekturarbetet och hur det understéder verksamheten

e bedéma hurudan styrning och kontroll IT-verksamheten drivs av

Milet med granskningen
Malet med granskningen var att fi en insyn i:

e underliggande orsaker till varfor informationssdkerheten &r pa en lig niva
e om det finns tillrdcklig kompetens inom AHS och ADA att skéta IT-verksamheten s3 att
e man kan hantera IT-driften och samtidigt utveckla den
e man kan uppna efterlevnad av t.ex. informationssidkerhetsramverk
e man kan fornya teknologiarkitekturen och ta igen pa systemskulden
e om det finns tillrickliga resurser och kompetens inom AHS och ADA att
o krav stilla systemutveckling och/eller upphandling
o forverkliga systemutveckling

Granskningens omfattning

Granskningen har utforts av Kristian Backman och Alex Fagerstrom (KPMG Oy Ab) under
oktober och november 2015. Granskningen har genomférts genom intervjuer av nyckelpersoner,
genomgang av befintlig och relevant dokumentation samt genom utforandet av tre olika
bedémningsfaser baserat pA KPMG:s globalt utvecklade metodologier. Foljande faser har
genomforts:

Fas Innehdll Metodologi Resultat
Strategisk | Analys av verksamheten och | Intervjuer och granskning | 1. Kénnedom om affirs-

verksamhetsanalys organisationen av dokumentation och IT-landskap
Maturitetsanalys av KPMG EA Maturity 2. Maturitetsmatris pa
helhetsarkitekturen Assessment Methodology | helhetsarkitektur

IT-riskbedomning | ldentifikation av IT-risker KPMG Business 3. IT-risk register
Analys och prioritering av Continuity Management 4. IT-risk prioritering
identifierade risker Methodology — Risk

Assessment
Datasikerhetsanalys | Intervju, IT-risk genomgéng, | Anpassad ISO 27001 5. Lista pé observationer,
analys och dess risker samt
rekommendationer rekommendationer
Avgrinsning

Granskningen avser att bedéma IT-verksamheten. Informationssikerheten granskas generellt ur
ett administrativt perspektiv utan fokus pa nagot speciellt system. Ingen teknisk testning utfors.
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Sammanfattning ur olika perspektiv

Informationssikerhet

Informationssdkerheten &r pa en 14g niva, sdsom framkommit i tidigare granskningar och dven i
denna granskning. Det finns en stor risk att patientinformationen oavsiktligt eller avsiktligt kan
komma i fel hiander, eftersom man inte har tillrickliga informationssikerhetskontroller eller
beskrivningar Gver systemens samverkan.

De underliggande orsakerna dr méngfasetterade, men en stor bidragande orsak ligger i att ingen
tidigare har haft helhetsansvar éver informationssikerheten i AHS. Man strivar i forsta hand till
att forsikra patientsikerheten men missar onekligen diri, att patientinformationen &r en del av
patientsikerheten. En informationssiker miljé skyddar férutom patientinformationen ocks3 i
virden anvinda system béde for diagnoser, behandling och rapportering — vilket har en direkt
koppling till patientsdkerheten.

[T-riskerna kartliggs inte kontinuerligt vilket skulle vara en fSrutsittning for att man 4rligen vet
var man star och satillvida har en méjlighet att planera dtgirder framdver for att hantera riskerna.
Situationen idag &r sidan, att d& man inte identifierat IT-riskerna styr man heller inga
utvecklingsresurser pa t.ex. informationssikerhet vilket gér att allt utvecklingsarbete mot en
informationssaker miljé blir ogjort.

Man utgér inte ifrdn ndgot som helst ramverk for informationssikerhet, vilket gor att man pa
organisationsnivd inte har nigon enhetlig linje och inget gemensamt mal att n& vad betriffar
informationssékerhet. D& man inte har ndgot faststéllt ramverk att arbeta mot, 4r det snarast
omdjligt att prioritera utvecklingsarbetet vilket gor att allt utvecklingsarbete mot en
informationsséker miljé blir ogjort.

Informationssikerheten bor ha en stérre roll inom AHS och den bdr som en del av
patientsdkerheten vara pa styrelsen agenda och ddrigenom vara en del av ledningen strategiska
mal. P4 detta sétt fir informationssidkerheten den vikt den inom hélso- och sjukvard bér ha, och
genom att aktiviteterna har strategiska mal mits dessa ocksa kontinuerligt. For att forverkliga de
strategiska méalen bor IT-strategikommitén och vérdsystemgruppen ateraktiveras samt en IT-
sikerhetsgrupp skapas. Dessas roll &r att ta fasta vid utvecklandet av informationsséikerheten och
informationssikerhetskulturen inom AHS.

Se lankar till referensmaterial i bilaga A.

IT-verksamhet och systemutveckling

IT-verksamheten i sin helhet och speciellt systemutveckling har under flera ar lidit av resursbrist.
Resursbristen har lett till att man egentligen enbart kunnat koncentrera sig pa att underhélla
befintliga IT-arkitektur vilket lett till att utvecklingsprojekt vad betréffar férnyanden av féréldrade
system och foréldrad teknologi lagts mer eller mindre pa is. Detta har lett till att AHS har en
enorm teknologiskuld vad betriffar bade system, systemplatformer och &vrig infrastruktur och
detta paverkar dven nivan péa informationssikerhet genom sarbarheter i dldre teknologi och
systemvara.

IT-verksamheten pa AHS har inte alltid drivits med langsiktiga malsittningar utan det har varit
frdgan om att 6verleva med den IT man har ett budgetér i taget. Detta har lett till att man inte
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planerat och férvekligat sin IT baserat pa 14ngsiktiga mal som baserat sig pa verksamhetsstrategin,
IT-strategin och systemens och teknologins livscykel vilket i sin tur fororsakat en IT-skuld.

Sasom framgar i maturitetsanalysen (konfidentiell, stycke 4.1) &r IT-verksamheten p& AHS pa en
lig nivd med tanke pé& styrning och kontroll. Funktioner som IT-strategikommité och
vardsystemgrupp 4r inte idag aktiva och IT-sikerhetsgrupp fattas. Det &r inte befogat att inte ha
eller vara del av IT-verksamheten pd AHS av den orsaken att IT-driften flyttat till ADA. ADA:s
roll gentemot AHS ér att forverkliga teknologiska lésningar och infrastruktur pa basen av det som
AHS bestiller och lagger krav pa och till det maste det p4 AHS finnas en IT-verksamhet med
insikt om nuvarande [T-omgivning, arkitektur och substanskinnedom.

For att AHS skall ha en sund méjlighet att genomfora de stora utvecklingsprojekt som &r pa
kommande och samtidigt utveckla informationssikerheten och diri patientsiikerheten, bér man
lagga stort fokus pa utvecklandet av styrandet av IT-verksamheten inom AHS och mot ADA.
Nyckeln &r klara gransdragningar med ansvar och skyldigheter bade inom AHS och speciellt
mellan AHS och ADA. IT kommer i fortséttningen att ha en allt storre roll i hilso- och sjukvarden
aven inom AHS. Digitalisering av bade system for patienter och klienter (t.ex eRecept, KanTa)
och medicinteknik gor att IT blir mera centralt och fir en &nnu mera kritisk roll.
Kravspecifikationen for att utveckla detta kommer fran AHS och det bor finnas den kompetens
inom AHS att de kan se till att utvecklingen ér i linje med verksamhetsstrategin, yttre och inre
krav, lagar och stadgar.

Se lankar till referensmaterial i bilaga A.

IT-drift och teknologiarkitektur

IT-driften dr sedan januari 2015 utlokaliserat till ADA. Samtidigt har AHS driftspersonal, en
systemplanerare och en IT-chefstjsnst flyttat Sver till ADA. I praktiken ansvarar ADA i
fortsdttningen 6ver forverkligandet av hela IT-infrastrukturen och teknologiarkitekturen. Genom
att utlokalisera IT-driften till ADA, forvintar man sig kostnadsinbesparingar vad betriffar IT med
hiinseende till gemensamma teknologier, upphandlingar osv med de évriga Agarkunderna till
ADA. I dvergéngsfasen och speciellt under utvecklandet och uppbyggnaden av ADA, kommer
det dock att krivas investeringar vilket gér att under de forsta dren kommer IT-kostnaderna for
AHS att 6ka, vilket ar helt typiskt for dylik utveckling. Fér AHS giiller det att forsikra sig om att
man har den kompetens som krivs for att stilla krav pd ADA och den vigen se till att
kostnadsinbesparingarna verkligen realiseras inom rimlig tid. Fér tillfallet finns inte denna
kompetens pa AHS.

Vad betriffar kompetensen pd ADA, har man ont om personal med kompetens pa nya teknologier.
For att ADA skall kunna svara pa kommande krav fran AHS och 6vriga kunder, verkar det vara
nddvindigt att omskola, rekrytera eller képa in ritt kompetens till ADA. Nirmast, men inte
endast, giller detta férnyandet av teknologiplatformerna till firskare teknologi.

1 dagens lage driftas medicinteknik helt p4 samma sitt som vrig IT inom AHS. Detta ir vare sig
dndamaélsenligt eller kostnadseffektivt eftersom det inte gar att anpassa livscykeln pa
medicintekniska system till motsvarande administrativa system. Detta leder till ett antal risker
som dr bade relaterade till informationssikerhet och kontinuitet. Det 4r helt generellt ocksa viktigt
att inom IT-driften starta med att segmentera nétverken si att man klart kan sérskilja olika nivaer
pa funktionella behov, atkomst och informationssadkerhet.
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Fér ADA ér det synnerligen viktigt att fi noggrann och uppdaterad dokumentation pd AHS
systemomgivning inklusive systemens samverkan, integrationer och information systemen
hanterar. Fér ADA #r det vidare synnerligen viktigt att varje system ar klassificerat med
hinseende till t.ex. krav pa kontinuitet. Det & pd AHS ansvar som systemégare att denna
information finns ADA tillhanda. P4 basen av denna information utarbetas antingen systemvisa
SLA eller SLA beroende pi nitverkssegment systemet befinner sig i (t.ex. skyddat segment,
publikt segment, medicintekniskt segment, hog risk segment osv).

Se lankar till referensmaterial i bilaga A.

Sammanfattning av observationer

Ref. Observation Prioritet
1. Otillricklig insikt i IT-risker och otillrdcklig riskanalys

12. Osegmenterat och otillrackligt skyddat nitverk

10. Informationssidkerhetskultur fattas

Otillrdckligt med resurser som har relevant [T-kompetens

IT-strategikommitén och vardsystemgruppen ér inte aktiv och IT-
sidkerhetsgrupp fattas

Observationer i granskningar blir obehandlade och atgirdas inte

Beskrivning Gver systemens samverkan fattas (informations- och

integrationsarkitektur)

2. Beskrivning Gver verksamheten fattas (verksamhetsarkitektur som IT- Medium
strategin anpassas till)

3 Ingen tydlig IT-strategi finns definierad (IT-strategi som ér anpassad till Medium
verksamhetsarkitekturen)

11, Inga faststillda ramverk Medium

14, Kontinuitetsplanering fattas Medium
Beskrivning Gver systemens arkitektur fattas (systemarkitektur) Lag

. Beskrivning dver teknologi fattas (teknologiarkitektur) Lag
13. Medicinteknikens behov for drift och underhall oklara Lag

Helsingfors, 11.1.2016

KPMG Oy Ab
J
|
||
A-"_
r—
Leif-Erik Forsberg Kristian Backman
Audit Director, CGR, OFR Senior Manager, Certifierad sakerhetsarkitekt
KPMG Audit KPMG Cyber Security
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